Комментарии 

Комментарий к Федеральному закону от 27.07.2006 г. № 152-ФЗ «О персональных данных» применительно к страхованию
Комментирует Клоченко Л.Н.
Действие данного Федерального закона затрагивает в равной мере всех, кто использует в своей деятельности персональные данные граждан. Каких-либо исключений или специальных правил для страховых организаций, страховых брокеров и агентов новый закон не содержит.

Поскольку страховые организации, брокеры и агенты заключают гражданско-правовые договоры с физическими лицами, а также заключают трудовые договоры с работниками, правила указанного Федерального закона  (далее – Закон) распространяются на этих лиц.

Физические лица (граждане), персональная информация о которых обрабатывается, названы в Законе субъектами персональных данных, а лица, которые обрабатывают персональные данные граждан – операторами.

Обязанности и ответственность в соответствии с Законом возложены только на операторов. В страховании – это страховщики, страховые брокеры и страховые агенты.

Обязанности оператора.
1. При обработке персональных данных, которая включает в себя сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных, оператор всегда обязан предварительно получить письменное согласие субъекта персональных данных на их обработку, за исключением случая, когда субъект персональных данных обязан предоставить их по закону (ч. 1 ст. 9 Закона).

Если субъект персональных данных отзывает согласие на их обработку, оператор обязан прекратить их обработку и уничтожить их в течение 3 рабочих дней с даты поступления отзыва (если иное не предусмотрено договором между ними). Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных (ч. 5 ст. 21 Закона).

2. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении (ч. 2 ст. 5 Закона). Согласно ч. 4 ст. 21 Закона оператор обязан прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных и уведомить об этом субъекта персональных данных (его законного представителя) и надзорный орган (Федеральная служба по надзору в сфере связи или ее территориальный орган), если запрос поступил от него.

Если речь идет о страхователях, застрахованных лицах и выгодоприобретателях, то их персональные данные должны храниться не дольше, чем длятся взаимоотношения, связанные с их страхованием.  Следовательно,  можно считать, что персональные данные должны храниться не только в течение действия договора, но и в течение срока исковой давности на случай предъявления претензий. Поскольку срок обработки персональных данных четко не определен, невозможно четко определить срок уведомления об уничтожении персональных данных, если от надзорного органа не поступал запрос.

В отношениях с работниками хранение персональных данных регулируется не только Законом, но и достаточно подробно главой 14 Трудового кодекса РФ. Согласно правилам ч. 2 ст. 5 Закона персональные данные работника должны храниться до дня его увольнения, но для поступления на новую работу работнику могут потребоваться справки с прежней работы. При этом у работника может возникнуть более или менее длительный перерыв в постоянной работе. Следовательно, персональные данные работника должны храниться, по крайней мере, в течение срока, установленного для хранения документов, закрепляющих трудовые правоотношения.

Поскольку срок обработки персональных данных четко не определен, также невозможно четко определить срок уведомления об уничтожении персональных данных, если от надзорного органа не поступал запрос. Следовательно, срок уведомления остается на усмотрение оператора.

3. Операторами и третьими лицами, получающими доступ к персональным данным, должна обеспечиваться конфиденциальность таких данных (ч. 1 ст. 7 Закона).

Эта норма указывает на обязанность операторов не разглашать ставшие им известными сведения, содержащие персональные данные, третьим лицам без согласия субъектов персональных данных. При этом обязанность доказать, что согласие имело место или что эти персональные данные являются общедоступными, лежит на операторе.

Применительно к страхованию обязанность хранить в тайне сведения о страхователе, застрахованном лице и выгодоприобретателе установлена в ст. 946 Гражданского кодекса РФ.

4. До начала осуществления трансграничной передачи персональных данных оператор обязан убедиться в том, что иностранным государством, на территорию которого осуществляется передача персональных данных, обеспечивается адекватная защита прав субъектов персональных данных (ч. 1 ст. 12 Закона).

На практике эта обязанность может осуществляться путем направления соответствующего запроса и получения на него письменного ответа.

5. Поскольку правам субъектов персональных данных корреспондируют обязанности операторов, то операторы обязаны бесплатно предоставить по требованию субъектов персональных данных информацию об операторе, о месте его нахождения, о наличии у оператора персональных данных, относящихся к соответствующему субъекту персональных данных, в доступной форме, а также ознакомить их или их законных представителей с их персональными данными в течение десяти рабочих дней с даты получения запроса от субъекта персональных данных (ч. 1 ст. 14, п. 1 ст. 20  Закона). При этом оператор вправе ознакомить субъектов персональных данных только с их собственными персональными данными, иначе будет нарушена их конфиденциальность. Оператор также обязан по требованию субъекта персональных данных вносить уточнения в его персональные данные, блокировать или уничтожать их в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки (ч. 3 ст. 20 Закона).

Оператор также обязан предоставить субъекту персональных данных по его требованию информацию об обработке его персональных данных, в том числе при сборе персональных данных (ч. 4 ст. 14 Закона).

6. Оператор обязан прекратить обработку персональных данных по требованию субъекта персональных данных, когда такая обработка проводится в рекламных целях или для политической агитации. На обработку оператор обязан получить согласие субъекта персональных данных до начала обработки (ч. 2 ст. 15 Закона).

7. В случае принятия на основании исключительно автоматизированной обработки персональных данных решения, порождающего юридические последствия или иным образом затрагивающего права и обязанности субъекта персональных данных, оператор обязан получить письменное согласие у субъекта персональных данных, а также разъяснить ему порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты субъектом персональных данных своих прав и законных интересов. Если такие возражения поступят, оператор обязан рассмотреть их и уведомить субъекта персональных данных о результатах рассмотрения (ст. 16 Закона).

Для удобства все действия оператора (порядок принятия решения, последствия, право на возражение, порядок защиты) могут быть отражены в одном документе, в котором также указано, что субъект персональных данных согласен с таким порядком, а письменное согласие субъект персональных данных выражает своей подписью этого документа.

8. Если обязанность предоставления персональных данных установлена федеральным законом, оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить свои персональные данные (ч. 2 ст. 18 Закона).

На практике такие данные могут, например, могут входить в сведения, имеющие существенное значение  для определения вероятности наступления страхового случая (ст. 944 Гражданского кодекса РФ). В правилах страхования страховщик разъясняет  последствия несообщения таких сведений страхователем. Таким образом, применительно к информации об обстоятельствах, имеющих существенное значение, при заключении договора страхования, страховщик, будучи оператором, выполняет требование ч. 2 ст. 18 Закона.

9. Если персональные данные были получены не от субъекта персональных данных, оператор до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:

1) наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

2) цель обработки персональных данных и ее правовое основание;

3) предполагаемые пользователи персональных данных;

4) права субъекта персональных данных, установленные Законом (ч. 3 ст. 18 Закона).

Если, например, страхователь и застрахованное лицо не совпадают в одном лице, страховщик, будучи оператором, обязан уведомить застрахованное лицо о заключенном договоре страхования и предоставить информацию в соответствии с требованиями ч. 3 ст. 18 Закона.

10. Оператор обязан обеспечить защиту персональных данных от несанкционированного доступа и манипуляций с ними, для чего обязан предпринимать организационные и технические меры (ст. 19 Закона).

Выбор средств и мер остается на усмотрение оператора, но они должны обеспечивать защиту персональных данных, поскольку за их обработку оператор несет ответственность.  

11. В случае отказа предоставить субъекту персональных данных (его законному представителю) информацию о наличии персональных данных или сами персональные данные, оператор обязан в течение 7 рабочих дней со дня обращения или с даты получения запроса дать письменный мотивированный ответ со ссылками на закон (ч. 2 ст. 20 Закона).

12. Оператор обязан отвечать на запросы Федеральной службы по надзору в сфере связи и предоставлять требующуюся информацию в рамках компетенции этого органа (ч. 4 ст. 20 Закона).

13. Оператор обязан в случае выявления недостоверных персональных данных или неправомерных действий с ними оператора при обращении или по запросу субъекта, законного представителя или Федеральной службы по надзору в сфере связи заблокировать персональные данные, затем уточнить данные и снять блокирование или соответственно устранить нарушения, а в случае невозможности – уничтожить персональные данные.  О последних двух действиях оператор обязан уведомить субъекта персональных данных (законного представителя)  и надзорный орган, если запрос был от него (ч. 1, 2 ст. 21 Закона).

14. По общему правилу оператор обязан уведомить Федеральную службу по надзору в сфере связи (ее территориальный орган) о намерении осуществлять обработку персональных данных. Однако это правило не относится к работникам оператора, а также клиентам оператора, с которыми оператор заключил договоры (ст. 22 Закона).

В связи с этим об обработке персональных данных работников и страхователей в орган по защите прав субъектов персональных данных страховщик сообщать не обязан. Уведомление также не требуется при осуществлении обработки без использования средств автоматизации. Следовательно, если страхователь и застрахованное лицо не совпадают в одном лице, но персональные данные застрахованного лица требуются, они должны обрабатываться без использования средств автоматизации.

Есть и другие исключения из общего правила.


Ответственность оператора.
Меры ответственности к оператору может применить или Федеральная служба по надзору в сфере связи (ее территориальный орган), в той мере, в какой это входит в ее компетенцию или суд.

Федеральная служба по надзору в сфере связи (ее территориальный орган) вправе привлекать к административной ответственности за нарушения в сфере обработки персональных данных. Она также вправе обязывать оператора уточнять, блокировать или уничтожать недостоверные или полученные незаконным путем персональные данные. Кроме того, она вправе ставить вопрос о приостановлении или аннулировании лицензии у оператора, если условием лицензии на осуществление лицензируемой деятельности является запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных, а также ставить вопрос перед правоохранительными органами о возбуждении уголовных дел, связанных с нарушением прав субъектов персональных данных (ст. 23 Закона).

В настоящее время административная ответственность за нарушения в сфере персональных данных предусмотрена ст. 5.39, 13.11, 13.14 Кодекса РФ об административных правонарушениях.

Уголовная ответственность за преступления в сфере персональных данных предусмотрена ст. 137, 140, 272 Уголовного кодекса РФ.

Гражданско-правовая ответственность установлена в ст. 17 Федерального закона от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации», в Гражданском кодексе РФ, в том числе в ст. 946.

